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XXI Ogolnopolskie Warsztaty Praktyczno-Techniczne
Nowelizacja ustawy o ZK epizod I1

— praktyczne wdroZenie nowych obowigzkow administracji, operatorow IK i podmiotow krytycznych

Czas i miejsce:

e 7 wrze$nia 2026 roku — 10.00-14.00
e Platforma ClickMeeting — udziat otwarty i bezptatny, ograniczony do 5 000 uczestnikow
e Zapisy: https://safetyproject.pl/wydarzenia/xxi-ogolnopolskie-warsztaty-praktyczno-techniczne/

Organizatorzy:

e Safety Project sp. z 0.0.
e Fundacja Polski Instytut Bezpieczenstwa i Obronnosci we Wroctawiu

Wsparcie organizacyjno-merytoryczne:

e Polska Izba Systemow Alarmowych
e Polska Izba Systemoéw Bezzatogowych
e Polska Izba Ochrony

Patronaty honorowe:
e Dyrektor NATO Deep eAcademy
Problematyka warsztatow:

1. Jak skutecznie przygotowac administracj¢ publiczng do wdrozenia nowych obowiazkow
wynikajacych z nowelizacji ustawy o zarzadzaniu kryzysowym?

2. Jak identyfikowac¢, chroni¢ i rozwija¢ infrastrukture krytyczna zgodnie z nowymi wymaganiami
prawnymi i organizacyjnymi?

3. Jak zbudowac¢ system bezpieczenstwa i odpornosci podmiotu krytycznego spetniajacy wymagania
ustawy oraz dyrektywy CER?

4. Jak wdrozy¢ zintegrowany system bezpieczenstwa obejmujacy bezpieczenstwo fizyczne,
techniczne, osobowe, cyberbezpieczenstwo, bezpieczenstwo prawne oraz ciaglos$¢ dziatania?

5. Jak przygotowac organizacje oraz jej liderow bezpieczenstwa do petnienia nowych funkcji
koordynatora ochrony IK i pelnomocnika bezpieczenstwa podmiotu krytycznego?

6. Jak zbudowac nowoczesny i spdjny system odpornosci panstwa, administracji oraz organizacji po
wejsciu w zycie nowych przepisow?

Adresaci Warsztatow:

Zarzadzajacy i liderzy bezpieczenstwa infrastruktury krytycznej oraz podmiotéw krytycznych;
Przedstawiciele zarzadow, rad nadzorczych i kadry kierowniczej przedsigbiorstw komunalnych,
wod-kan, energetycznych, transportowych, produkcyjnych i ustugowych;

e Kierownicy bezpieczenstwa, petnomocnicy ds. ochrony informacji niejawnych, IK, ZK, ciagtosci
dziatania i cyberbezpieczenstwa;
Przedstawiciele administracji rzagdowej 1 samorzadowej odpowiedzialni za organizacje OLiOC oraz ZK
Wojewodowie, starostowie, wojtowie, burmistrzowie, prezydenci oraz kadra kierownicza urzedow;
Przedstawiciele organow, podmiotoéw i zasobow OLiOC.


https://safetyproject.pl/wydarzenia/xxi-ogolnopolskie-warsztaty-praktyczno-techniczne/

Wartos¢ warsztatow:

e Aktualna i zweryfikowana wiedza dotyczaca nowelizacji ustawy o ZK oraz nowych regulacji
dotyczacych IK i podmiotéw krytycznych;

e Praktyczna mapa drogowa wdrozenia nowych obowiazkow dla administracji publicznej,
operatorow IK oraz podmiotow krytycznych;

e Omowienie nowych obowigzkdow zwigzanych z oceng ryzyka, planowaniem, ochrong IK,
budowaniem odpornosci oraz audytami;

e Praktyczne rozwigzania dotyczace projektowania zintegrowanych systemow bezpieczenstwa
obejmujacych bezpieczenstwo fizyczne, techniczne, osobowe, cyberbezpieczenstwo,
bezpieczenstwo prawne i cigglo$¢ dziatania;

e Mozliwo$¢ zadawania pytan ekspertom oraz konsultacji konkretnych problemow
wdrozeniowych dotyczacych nowych przepisow;

e FElektroniczny pakiet materialow, zrodet wiedzy oraz rekomendacji wdrozeniowych
przygotowanych przez ekspertow;

e Imienny certyfikat uczestnictwa oraz mozliwos$¢ otrzymania materiatow edukacyjnych i
publikacji eksperckich;

e Udzial w formule otwartej i bezptatne;j.

Komitet Organizacyjny Warsztatéw:

e mjr rez. dr hab. inz. Jarostaw Stelmach, prof. uczelni — Przewodniczacy Komitetu Organizacyjnego
e Alicja Bledowska — Zastepca Przewodniczacego Komitetu Organizacyjnego i Kierownik Projektu
e Radostaw Wozniak, Damian Ucieszynski — Kierownicy Merytoryczni
e Patrycja Stelmach — Specjalista ds. komunikacji i marketingu

Kontakt:

e Sckretariat Warsztatow, tel. (+48) 574 800 166, e-mail: kongres@safeplace.edu.pl


mailto:kongres@safeplace.edu.pl

Plan warsztatow

Godzina

Temat

10:00 — 10:30

Otwarcie warsztatow

dr hab. Piotr Gawliczek, d.h.c. multi — NATO DEEP eAcademy
mjr rez. dr hab. inz. Jarostaw Stelmach, prof. uczelni — Safety Project

10:30 — 11:00

Praktyczny wymiar nowelizacji ustawy o ZK

Jakie zmiany wprowadza ustawa w zakresie planowania cywilnego?

Jakie zmiany wprowadza ustawa w zakresie IK i podmiotow krytycznych?

Jak budowaé odpornos¢ IK i podmiotow krytycznych wg nowych rozwigzan ustawowych?
Jakie akty wykonawcze juz obowiazuja i jakie to powoduje konsekwencje dla ludzi i liderow
bezpieczenstwa?

Pytania, wnioski i podsumowanie

Prowadzacy:
mjr rez. dr hab. inz. Jarostaw Stelmach, prof. uczelni — Safety Project

11:00 — 11:20

Bezpieczenstwo fizyczne: Projektowanie i organizacja systemu bezpieczenstwa fizycznego

infrastruktury krytycznej zgodnie z minimalnymi wymaganiami ochrony
Zagadnienia:

Jak prawidtowo projektowaé system bezpieczenstwa fizycznego na podstawie analizy
zagrozen i szacowania ryzyka?

W jaki spos6b wyznacza¢ strefy ochrony oraz okresla¢ zasady kontroli dostgpu 0séb,
pojazdow i materiatow?

Jak integrowac ochrong fizyczng, zabezpieczenia techniczne oraz procedury reagowania
w jeden spojny system bezpieczenstwa?

Jak projektowaé ochrone przed wspotczesnymi zagrozeniami, w tym atakami

z wykorzystaniem BSP oraz pojazdow?

Jak przygotowac organizacj¢ do audytow i oceny zgodnosci systemu bezpieczenstwa
fizycznego?

Prowadzacy:
mjr rez. dr hab. inz. Jarostaw Stelmach, prof. uczelni — Safety Project
Marcin Kozuszek — Safety Project




Bezpieczenstwo techniczne. Zapewnienie niezawodnoSci technicznej infrastruktury
krytycznej oraz odpornosci proceséw technologicznych

Zagadnienia:

1. Jak identyfikowa¢ krytyczne elementy infrastruktury oraz techniczne punkty awarii?
2. Jak projektowac¢ redundancj¢ urzadzen, instalacji i systemow wspierajacych ciaglosé

11:20 — 11.40 dziatania?
3. Jak organizowa¢ utrzymanie techniczne infrastruktury z wykorzystaniem analizy
ryzyka?
4. Jak zapewni¢ odpornos¢ infrastruktury na utrate zasilania, mediéw oraz systemow
transmisji danych?
5. Jak budowac¢ strukture zarzadzania bezpieczenstwem technicznym operatora?
Prowadzacy:
Przedstawiciel pionu technicznego IK
Bezpieczenstwo osobowe. Bezpieczenstwo osobowe jako element budowania odpornosci
infrastruktury krytycznej
Zagadnienia
1. Jak skutecznie zarzadzaé ryzykiem zwigzanym z personelem wiasnym,
ustugodawcami i podwykonawcami?
11.40 — 12.00 2. Jak organizowa¢ proces weryfikacji kompetencji, kwalifikacji oraz dostgpu
do infrastruktury?
3. Jak projektowac system uprawnien oraz zarzadzania dostgpem do obiektow
i informac;ji?
Jak ogranicza¢ zagrozenia wewngtrzne (Insider Threat) w organizacji?
5. Jak budowa¢ kulture bezpieczenstwa poprzez szkolenia i rozwdj kompetencji
personelu?
Prowadzacy:
Przedstawiciel kancelarii prawnej
Cyberbezpieczenstwo. Cyberbezpieczenstwo infrastruktury krytycznej — integracja
Srodowisk IT, OT oraz ustug chmurowych
Zagadnienia
1. Jak budowa¢ architekture cyberbezpieczenstwa zgodng z wymaganiami nowych
regulacji?
2. Jak zabezpieczaé systemy sterowania przemystowego (OT) przed wspotczesnymi
12.00-12.20 zagrozeniami?

3. Jak bezpiecznie zarzadza¢ dostgpem zdalnym, serwisem oraz podwykonawcami?
4. Jak przygotowac organizacje¢ do reagowania na incydenty cyberbezpieczenstwa
i odbudowy zasobow?
5. Jak wykorzysta¢ wymagania norm ISO/IEC 27001, IEC 62443 i ISO 22301
podczas wdrazania systemu bezpieczenstwa?

Prowadzacy:
Przedstawiciel PISA




12.20-12.40

Bezpieczenstwo prawne. Bezpieczenstwo prawne operatora infrastruktury krytycznej —
zgodno$¢ regulacyjna oraz zarzadzanie ryzykiem kontraktowym

Zagadnienia
1. Jak zorganizowaé system monitorowania zmian przepiséw dotyczacych IK
i podmiotow krytycznych?
2. Jak ograniczaé ryzyko prawne wynikajace z uméw zawieranych z dostawcami
i ustugodawcami?
3. Jak zabezpiecza¢ kluczowe zasoby organizacji od strony wlasnos$ciowe;j,
kontraktowej i regulacyjnej?
4. Jak przygotowaé organizacj¢ do wspotpracy z organami administracji oraz
realizacji obowiazkow raportowych?
5. Jak ogranicza¢ ryzyko uzaleznienia od pojedynczych dostawcow technologii
iustug?
Prowadzacy:
Przedstawiciel kancelarii prawnej

12.40 - 13.00

Ciaglo$¢ dzialania. System zarzadzania ciaglo$cia dzialania jako fundament odpornosci
infrastruktury krytycznej

Zagadnienia

1. Jak przeprowadzi¢ analiz¢ wptywu na dziatalno$¢ (BIA) oraz identyfikacje
procesow krytycznych?

2. Jak projektowa¢ strategi¢ ciggtosci dziatania zgodnie z wymaganiami nowelizacji
ustawy o ZK?

3. Jak opracowa¢ plan ciggltosci dzialania, plan zarzadzania kryzysowego oraz
procedury odtworzeniowe?
Jak planowa¢ i prowadzi¢ testy oraz doskonalenie systemu ciaglosci dziatania?

5. Jak zintegrowa¢ BCM z bezpieczenstwem fizycznym, technicznym,
cyberbezpieczenstwem oraz zarzadzaniem kryzysowym?

Prowadzacy:
Przedstawiciel infrastruktury krytycznej

13:00 - 14:00

Debata ekspercka

Nowy model zarzadzania kryzysowego i odpornosci panstwa — czy administracja, operatorzy IK
i podmioty krytyczne sa przygotowani do wdrozenia nowych przepiséw?

Moderator:
mjr rez. dr hab. inz. Jarostaw Stelmach, prof. uczelni — Safety Project

Zaproszeni goscie:
Przedstawiciele PISA, P1IO, PISB
Przedstawiciele samorzadow
Przedstawiciele IK

Zagadnienia:

e Jakie beda najwieksze wyzwania administracji rzadowej i samorzadowej zwigzane

z wdrozeniem nowelizacji ustawy o ZK
e  (Czy operatorzy IK oraz inwestorzy potencjalnej IK sa przygotowani do realizacji nowych
obowiazkéw wynikajacych z ustawy oraz projektowanych aktow wykonawczych?
Jak budowac odporno$é — procesowo czy projektowo i co jest punktem wyjscia tych dziatan?
Jaka rolg powinien pehi¢ lider bezpieczenstwa w nowym systemie odpornosci panstwa?
Jakie dziatania nalezy podja¢ w ciagu najblizszych 12 miesiecy?

Sesja pytan i odpowiedzi.




14:00

Zakonczenie warsztatow
Ogloszenie zwycigzcow konkurséw i losowan
Wirtualne wreczenie nagrod i pamiatek




